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1. Введение
В последнее время активно развивается раздел теории вероятностей, свя-

занный с изучением случайных равновероятных отображений конечных мно-
жеств [1,6,9–14] и их итераций. В частности, это обусловлено широким
использованием криптографических примитивов, имеющих итерационную
структуру. Число работ, в которых изучались свойства случайных равноверо-
ятных отображений, довольно велико (см., например, [1, 5, 6, 9, 10]), свойства
неравновероятных отображений исследованы слабее (см., например, [2, 14]).
Одним из примеров неравновероятных отображений является k-кратная ите-
рация равновероятного случайного отображения. Такие отображения могут
рассматриваться как модели алгоритмов преобразования данных, хэширования
и выработки псевдослучайных последовательностей [3, 4], алгоритмов реше-
ния уравнений с однонаправленными функциями [15–24]. Например, при ис-
следовании итерационных алгоритмов выработки ключевой информации [21]
важной характеристикой является число тактов работы до момента повторно-
го появления уже появлявшегося ключа. При этом результаты тактов работы
могут использоваться как последовательно (что соответствует модели случай-
ного равновероятного отображения), так и с некоторым фиксированным шагом
k (что соответствует модели k -кратной итерации равновероятного случайно-
го отображения).

Рассмотрим конечное множество S = {1, . . . , n} , n > 1, и вероят-
ностное пространство (Ω,F ,P) , где пространство элементарных исходов
Ω = {f : S → S} — множество всех nn отображений S в себя, алгебра собы-
тий F — множество всех подмножеств Ω, а вероятностная мера P является
равновероятной:

P {f } =
1
nn

∀ f ∈ Ω. (1)

Это вероятностное пространство будем называть вероятностным простран-
ством случайных равновероятных отображений.

О п р е д е л е н и е 1. Пусть f : S → S. Будем называть графом отобра-
жения f ориентированный граф Gf = (S,Ef ) с множеством вершин S и
множеством ориентированных ребер Ef = {(x, f(x)) : x ∈ S} ⊂ S2.

В графе Gf из каждой вершины выходит ровно одно ребро; он состоит из
связных компонент, каждая из которых содержит единственный цикл. Из лю-
бой вершины x0 ∈ S графа Gf выходит траектория, порожденная последова-
тельным применением отображения f : xi+1=f(xi), i=0, 1, 2, . . . , и заканчи-
вающаяся бесконечным прохождением по циклу связной компоненты графа
Gf , содержащей вершину x0.
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Для произвольного k ∈ N будем обозначать k -кратную итерацию
f(. . . (f
︸ ︷︷ ︸
k

(x) . . .) функции f через fk и введем множества отображений

Ωk = {f
k : f ∈ Ω}. (2)

Будем считать, что f0 — тождественное отображение S → S.
Заметим, что Ωk является собственным подмножеством Ω при любом

k > 1 и что если случайное отображение f имеет равновероятное распре-
деление (1), то распределение fk не является равновероятным ни на Ω, ни
на Ωk.

В настоящей статье изучаются распределения длин отрезков апериодич-
ности траекторий в случайных графах Gfk , когда f имеет равновероятное
распределение на Ω, а k — фиксированное натуральное число, большее 1.

2. Длина отрезка апериодичности

Введем несколько необходимых для дальнейшего изложения характеристик
графов отображений.

О п р е д е л е н и е 2. Вершина x0 ∈ S называется циклической верши-
ной графа Gf , если существует такое b > 1, что f b(x0) = x0. Множество
циклических вершин графа Gf обозначим C(Gf ).

Высотой αf (x0) вершины x0 ∈ S в графе Gf называется расстояние от
этой вершины до ближайшей циклической вершины:

αf (x0) = min{m > 0: f
m(x0) ∈ C(Gf )}.

Множества циклических вершин графов Gf и Gfk при любом натураль-
ном k > 1 совпадают, но при переходе от графа Gf к графу Gfk каждый

цикл графа Gf длины b превращается в НОД (b, k)
def
= (b, k) отдельных ци-

клов графа Gfk длины b/(b, k).
О п р е д е л е н и е 3. Отрезком апериодичности, начинающимся в вер-

шине x0 ∈ S графа Gf , называется отрезок выходящей из x0 траектории от
x0 до ее первого самопересечения.

Через τf (x0) обозначим случайную величину, равную длине отрезка апе-
риодичности в графе Gf , начинающегося в вершине x0 ∈ S :

τf (x0) = min
t∈N

{
t | f t(x0) ∈

{
x0, f(x0), . . . , f

t−1(x0)
}}
,

тогда τf (x0) = αf (x0) + βf (x0), где βf (x0) — длина цикла компоненты
графа Gf , содержащей вершину x0. Распределения случайных величин
τf (x0), αf (x0), βf (x0) зависят от n ; мы не будем отражать это в обозначени-
ях, чтобы не загромождать формулы.
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Для любых i0, i1 ∈ Z : i0 > i1 положим
∏i1
j=i0
(. . .) ≡ 1.

Теорема 1. Пусть случайное отображение f : S → S имеет распределение
(1) на Ω. Тогда при любых таких k ∈ N, x0 ∈ S и z ∈ {1, . . . , n}, что
kz 6 n, справедливо равенство

P
{
τfk(x0) = z

}
= (3)

=
1
n

∑

m>1: m
(m,k)

=z

m−1∏

i=1

(
1−
i
n

)
+
1
n

∑

m>1: m
(m,k)

<z

k∑

v=1

m+
(
z− m

(m,k)

)
k−v

∏

i=1

(
1−
i

n

)
.

Доказательство. Зафиксируем x0 ∈ S и рассмотрим событие {τfk(x0) = z}.
Обозначим через m длину цикла компоненты графа Gf , содержащей вер-
шину x0. При этом m 6 kz, так как в противном случае не произойдет
зацикливания траектории, начатой в x0, за z шагов в графе Gfk . Тогда чи-
сло циклических вершин на отрезке апериодичности длины z в графе Gfk ,
лежащих на соответствующем цикле, равно m

(m,k) , а число вершин, не лежа-
щих на цикле, равно z − m

(m,k) (если данная разность неотрицательна). Если
при этом m

(m,k) < z, то высота t вершины x0 в графе Gf может принимать

любое из значений
(
z − m

(m,k)

)
k− v, где v ∈ 0, k − 1, если же m

(m,k) = z, то

t = 0 (см. рисунок).

Рис. Расположение вершины x0 в компоненте графа Gf

Справедливо равенство событий

{
τfk(x0) = z

}
=

z⋃

s=1

{
αfk(x0) = z − s, βfk(x0) = s

}
=

=

( kz⋃

m>1: m
(m,k)

=z

{
αf (x0)=0,

βf (x0)=m

})⋃
(

kz⋃

m>1: m
(m,k)

<z

(
z− m
(m,k)

)
k

⋃

t=
(
z− m
(m,k)−1

)
k+1

{
αf (x0)=t,

βf (x0)=m

}
)

.
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Заметим, что события под знаком объединения несовместны и что при фик-
сированных z, m и t вероятность каждого из них равна [10]

1
n

m+t−1∏

i=1

(
1− i
n

)
.

Поэтому вероятность события {τfk(x0) = z} равна

P
{
τfk(x0) = z

}
=

=
1
n

∑

m>1: m
(m,k)

=z

m−1∏

i=1

(
1−
i
n

)
+
1
n

∑

m>1: m
(m,k)

<z

k−1∑

v=0

m+
(
z− m
(m,k)

)
k−v−1

∏

i=1

(
1−
i
n

)
,

что соответствует утверждению теоремы. �

Получим точное выражение для функции распределения Fτ
fk
(x0)(z), z ∈

1, n, случайной величины τfk(x0).

Теорема 2. Пусть случайное отображение f : S → S имеет распределение
(1) на Ω. Тогда при любых таких k ∈ N, x0 ∈ S и z ∈ {1, . . . , n}, что
kz 6 n, справедливы равенства

Fτ
fk
(x0)(z) =

1
n

∑

m>1: m
(m,k)

6z

(
z− m

(m,k)

)
k

∑

t=0

m+t−1∏

i=1

(
1−
i
n

)
(4)

и

Fτ
fk
(x0)(z) =

1
n

k∑

u=1

[
(k,u)z−u

k

]

∑

j=0

S
(
kj + u,

(
z − kj+u(u,k)

)
k
)
, (5)

где

S(m,W ) =
W∑

t=0

m+t−1∏

i=1

(
1−
i
n

)
.

Доказательство. Пусть m — длина цикла компоненты графа Gf , содержа-
щей фиксированную вершину x0, тогда m 6 kz. При фиксированном значе-
нии m событие

{
τfk(x0) < z

}
имеет место для всех значений

αfk(x0) 6
(
z − m

(m,k)

)
k.
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Тогда имеет место равенство событий

{
τfk(x0) 6 z

}
=

kz⋃

m>1: m
(m,k)

6z

(
z− m

(m,k)

)
k

⋃

t=0

{αf (x0)= t, βf (x0)=m}.

При этом события под знаком объединения несовместны, и вероятность ка-
ждого из них равна

1
n

m+t−1∏

i=1

(
1−

i
n

)
.

Отсюда следует равенство (4).
Чтобы доказать справедливость формулы (5), положим при m > 1, W > 0

S(m,W ) =
W∑

t=0

m+t−1∏

i=1

(
1−

i
n

)
,

тогда формулу (4) можно переписать в виде

Fτ
fk
(x0)(z) =

1
n

∑

m>1: m
(m,k)

6z

S
(
m,
(
z − m

(m,k)

)
k
)
.

Значения (m, k), m = 1, 2, . . . , образуют периодическую последователь-
ность с периодом k. Разобьем сумму в правой части последнего равенства на
k сумм, проводя в u -й (u = 1, . . . , k) сумме суммирование по значениям m,
не превосходящим (u, k)z и сравнимым с u по модулю k :

Fτ
fk
(x0)(z) =

1
n

k∑

u=1

[
(k,u)z−u

k

]

∑

j=0

S
(
kj + u,

(
z − kj+u(u,k)

)
k
)
. (6)

Теорема доказана. �

Замечание 1. Формула (5) позволяет получать явные, но довольно громозд-
кие двусторонние оценки для функции распределения случайной величины
τfk(x0). Наметим способ вывода таких оценок.

Из неравенства −x− x2 6 ln(1− x) 6 −x, 0 < x < 1
2 , следует, что

e
−m(m−1)

2n

(
1+
2m−1
3n

)

6
m−1∏

i=1

(
1− i

n

)
6 e−

m(m−1)
2n , 1 6 m 6

n
2
.
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Учитывая неравенства

∫ t+1

t

e
−x(x−1)
2n dx < e−

t(t−1)
2n <

∫ t

t−1
e−

x(x−1)
2n dx, t > 1,

находим, что при 1 6 m 6 n/2

S(m,W ) 6
W∑

t=0

e−
(m+t)(m+t−1)

2n =
m+W∑

t=m

e−
t(t−1)
2n <

∫ m+W

m−1
e−

x(x−1)
2n dx =

(7)

=

∫ m+W

m−1
e−

(x−1/2)2

2n
+ 1
8n dx =

√
2πn e

1
8n

(
Φ
(
m+W−1/2√

n

)
− Φ

(
m−1−1/2√

n

))
,

где Φ(x) — функция стандартного нормального распределения, и

S(m,W ) >
W∑

t=0

e
−
(
1+

2(m+t)
3n

)
(m+t)(m+t−1)

2n >

W∑

t=0

e−c
2 (m+t)(m+t−1)

2n >

(8)

>

∫ m+W

m

e
− (x−1/2)

2

2n/c2
+ c
2

8n dx =
√
2πn
c e

c2

8n

(
Φ
(
(m+W+1/2)√

n
c
)
− Φ

(
m−1/2√
n
c
))

при

c =

√

1 +
2(m+W )

3n
.

Далее суммы двусторонних оценок (7) и (8) значений S(m,W ), входящих
в (5), можно получить с помощью равенства

∫ b

a

Φ(x) dx = bΦ(b)− aΦ(a) + ϕ(b)− ϕ(a), ϕ(x) = Φ′(x) =
e−x

2/2

√
2π
.

Предельное распределение случайных величин τfk(x0) при k = const,
n→∞ существенно зависит от множества делителей числа k.

Теорема 3. Если целое k > 1 фиксировано, а |S| = n→∞, то

lim
n→∞

P
{
τfk(x0) 6 x

√
n
}
= P

{

θ ∙

(
γ

(ν, k)
+
1− γ
k

)

6 x

}

, (9)

где случайные величины θ, γ, ν независимы, P{θ 6 x} = 1 − e−x
2/2, x > 0,

γ имеет равномерное распределение на отрезке [0, 1], а ν имеет равнове-
роятное распределение на {1, 2, . . . , k}.
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Доказательство. Пусть f — случайное отображение множества S={1, . . . , n}
в себя, имеющее равновероятное распределение на множестве всех nn таких
отображений, и

τf (x0) = αf (x0) + βf (x0),

где αf (x0) — высота вершины x0, а βf (x0) — длина цикла компоненты графа
Gf , содержащей вершину x0. В силу равновероятности отображения f слу-
чайная величина βf (x0) при условии, что τf (x0) = y, имеет равновероятное
распределение на {1, . . . , y}, и при том же условии

τfk(x0) =
βf (x0)

(βf (x0), k)
+

]
y − βf (x0)

k

[

, (10)

где ]z[= min{n ∈ Z : n > z}. Хорошо известно (см., например, [10]), что

lim
n→∞

P
{
τf (x0) 6 x

√
n
}
= 1− e−x

2/2, (11)

таким образом, при n → ∞ вероятность того, что τf (x0) больше любого
наперед заданного числа, стремится к 1. Так как

P
{
βf (x0) ≡ u (mod k)

∣
∣ τf (x0)

}
=

1

τf (x0)

[
τf (x0) + ((k − u)mod k)

k

]

,

то при фиксированном k

lim
n→∞

P
{
βf (x0) ≡ u (mod k)

}
=

(12)
= lim
n→∞

EP
{
βf (x0) ≡ u (mod k)

∣
∣ τf (x0)

}
=
1
k
, u = 1, . . . , k.

С другой стороны, так как βf (x0) при условии τf (x0) = y имеет равнове-
роятное распределение на {1, . . . , y} , то

lim
n→∞

P

{
βf (x0)

τf (x0)
6 w

}

= w, w ∈ [0, 1], (13)

и при n→∞ случайные величины

νn = βf (x0)mod k и γn =
βf (x0)

τf (x0)

асимптотически независимы.
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Объединяя (10), (11), (12), (13), находим, что предельное распределение
случайной величины n−1/2 τfk(x0) при n → ∞ совпадает с распределением
случайной величины

θ ∙

(
γ

(ν, k)
+
1− γ
k

)

,

где случайные величины θ, γ, ν независимы, θ имеет функцию распределе-
ния (11), γ имеет равномерное распределение на отрезке [0, 1], а ν имеет
равновероятное распределение на {1, 2, . . . , k}. Теорема доказана. �

Замечание 2. При фиксированном k распределение случайной величины

γ

(ν, k)
+
1− γ
k

является смесью k распределений, соответствующих значениям ν =
1, 2, . . . , k ; каждое из этих распределений входит в смесь с весом 1

k . Зна-
чению ν = k соответствует атом в точке 1

k , каждому значению ν = j ∈
{1, 2, . . . , k − 1} соответствует равномерное распределение на отрезке

[
1

k
,
1

(j, k)

]

.

Например, если k — простое число, то распределение случайной величины

γ

(ν, k)
+
1− γ
k

имеет атом веса 1
k в точке 1

k и плотность k
k−1 на отрезке

[
1
k , 1

]
, так что

E

(
γ

(ν, k)
+
1− γ
k

)

=
1

k
+
k − 1
k

1

2

(

1−
1

k

)

=
1

2
−
1

k
+
1

2k2
.

Если k — составное число, то распределение случайной величины

γ

(ν, k)
+
1− γ
k

имеет атом веса 1
k в точке 1

k и кусочно-постоянную невозрастающую плот-
ность на отрезке

[
1
k , 1

]
, т. е. функция распределения имеет скачок в точке 1

k

и выпукла вверх на отрезке [ 1k , 1].
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Явные выражения для моментов распределения

γ

(ν, k)
+
1− γ
k

представляются суммами по всем делителям

1 = d0 < d1 < . . . < dm(k) =
k

d1
< k

числа k, например:

E
( γ

(ν, k)
+
1− γ
k

)
=

=
1
k
+
1
2

m(k)∑

j=0

(
1
dj
−
1
k

) ∣
∣{i ∈ {1, . . . , k − 1} : (i, k) = dj}

∣
∣.

Используя неравенства

d1

k
−
1
k
6
1
dj
−
1
k
6 1−

1
k

при j = 0, 1, . . . ,m(k)

и обозначение ϕ(k)= |{i∈{1, . . . , k−1} : (i, k)=d0=1}| для функции Эйлера,
можно получить грубые оценки

E
( γ

(ν, k)
+
1−γ
k

)
6

6
1
k
+
1
2

(
ϕ(k)

k

(
1−
1
k

)
+
k−1−ϕ(k)

k

(
1
d1
−
1
k

))

<

<
ϕ(k)+2

2k
+
1

2d1

(
1−
ϕ(k)+1

k

)
,

E
( γ

(ν, k)
+
1− γ
k

)
>

>
1
k
+
1
2

(
ϕ(k)

k

(
1−
1
k

)
+
k−1−ϕ(k)

k

(d1
k
−
1
k

))

>

>
ϕ(k)+d1+1

2k
−
d1 (ϕ(k)+1)

2k2
.
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